centria

POLITICA

Cédigo: POL-SI-GRC-04-
01

Politica de Seguridad de la Informacion

Version:
2

Fecha de Vigencia
13/02/2024

.  OBJETIVO

Establecer politicas, lineamientos, procesos entre otros que permitan asegurar la
confidencialidad, integridad y disponibilidad de la informacion (incluye los recursos que la
soportan) de CENTRIA (en adelante LA EMPRESA).

Il.  ALCANCE

Todos los que acceden y manejan informacién de LA EMPRESA, incluyendo la de sus clientes.
Todo el personal, indistintamente de su nivel jerdrquico o modalidad de contratacién (planilla,
practicantes y terceras partes).

Ill. REFERENCIAS

e NTP-ISO/IEC 27001:2014 Tecnologia de la informacion. Técnicas de seguridad.
Sistemas de gestion de seguridad de la informacion. Requisitos

e Cybersecurity Framework de NIST de los Estados Unidos.

e Ley N°29733, Proteccion de datos personales

IV. DEFINICIONES
e Confidencialidad

Significa que a los datos y a los sistemas solo accedan personas debidamente autorizadas. Y
que la informacién por su sensibilidad no debe ser compartida ni divulgada a personas no
autorizadas.

e Disponibilidad

Significa que la informacién y los sistemas pueden ser utilizados en la forma y tiempo requeridos
por una entidad autorizada.

e Integridad

Significa exactitud de la informacién y de los sistemas contra alteracion, pérdida o destruccién,
ya sea de forma accidental o fraudulenta.

e Gestion de Riesgos

Consiste en la identificacion, analisis y evaluacion de riesgos, asi como la planificacion,
implementacién y su correspondiente seguimiento de las acciones de tratamiento del riesgo.

e Sistema de Gestion de Seguridad de la Informacién

Conocido también por sus siglas SGSI, es un conjunto de politicas, procedimientos y
lineamientos junto a los recursos y actividades asociados que son gestionados colectivamente
por una organizacion, en la busqueda de proteger la confidencialidad, integridad y disponibilidad
de sus activos de informacion.
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V. ROLESY RESPONSABILIDADES

e COLABORADOR: Cumplir con los lineamientos especificados en el
presente documento.

e GERENTE DE SEGURIDAD DE LA INFORMACION: Garantizar la
definicion, difusion y mantener actualizado los lineamientos establecidos
en el presente documento, asi como asegurar su cumplimiento.

e Proveedor: Cumplir con los lineamientos especificados en el presente
documento.

VI. POLITICAS
1. Compromiso con la Seguridad de la Informacion
LA EMPRESA considera a la informacién como un activo valioso para el cumplimiento
de sus funciones y alcance de sus objetivos. Por tanto, resulta necesario gestionar la
seguridad de la informacién a través de medidas que aseguren su confidencialidad,
integridad y disponibilidad, por ello se compromete a:

Cumplir con los requisitos aplicables en seguridad de la informacion.

Promover la adopcioén de una cultura en seguridad de la informacién que prevenga
la ocurrencia o mitigue el impacto de situaciones que atenten contra la
confidencialidad, integridad y disponibilidad de la informacién.

Mejorar continuamente nuestro SGSI, evaluando permanentemente su
desempefio.

La informacion de LA EMPRESA debe clasificarse en 04 niveles (Confidencial, Reservada, Uso
Interno y Publica), ademas de etiquetarse y gestionarse en funcion de su valor, nivel de
sensibilidad, requisitos legales y criticidad para la organizacion.

a. Confidencial: Informacién de alta sensibilidad que debe ser protegida por su
relevancia. Esta informacién debe ser accedida sélo por personas que tengan
una necesidad especifica de conocerla o usarla por sus funciones. Se deberan
utilizar controles de encriptacion para protegerla tanto en su almacenamiento
€COMmo en Ssu uso.

b. Reservada: Informacién sensible e interna a la cual debe tener acceso
controlado un grupo reducido de personas y no toda LA EMPRESA. Debe ser
protegida por su impacto en los intereses de LA EMPRESA, sus clientes,
asociados y colaboradores. Su uso inapropiado podria causar dafios a la imagen
del negocio.

c. Uso Interno: Informacion que, sin ser reservada ni confidencial, debe
mantenerse en el ambito interno de LA EMPRESA y no debe estar disponible
externamente, excepto a terceras partes involucradas, previo acuerdo de
confidencialidad y conocimiento del propietario de esta.

d. Pdblica: Informacién de uso comdn para toda la organizacion. Debe ser
expuesta y de conocimiento para todos los colaboradores. Esta informacion no
esta sujeta a ningun tipo de tratamiento especial.

3. Respecto a lo relacionado al Control de Accesos, y Seguridad de Contrasefias, se
deberan considerar los lineamientos y controles establecidos en la POL-SI-GA-01
Politica de Seguridad de Accesos.

4. LA EMPRESA prohibe el uso de medios de almacenamiento removibles como USB,
disco duro externo, DVD, Blu-ray, entre otros afines; para lo cual ha establecido el
blogueo de toda funcionalidad para transferencia de informacién en los equipos de
cémputos.
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10.

11.

12.

13.

14.

15.

16.

Todos los colaboradores de LA EMPRESA deben proteger la informacién que se
encuentre en medios fisicos o digitales, para lo cual deberan cumplir con las buenas
practicas de Escritorio Limpio.
Todos los colaboradores de LA EMPRESA deben proteger la informacion del negocio,
por ende, deberan cumplir con lo siguiente:
a. No dejar documentos fisicos ni medios digitales removibles a la vista o0 que sean
de facil acceso por terceras personas.
b. Bloquear la sesi6on cuando no se esté usando la computadora, tanto en casa
como en lugares publicos (“Windows + L” o “Ctrl + Atl + Supr”)
c. No registrar las contrasefias o informacion de accesos en lugares que sean
accesibles por personas no autorizadas. (Ejemplo: notas adhesivas, blocks, etc.)
d. No abrir archivos, enlaces ni paginas sospechosas que se reciban por correo
electrénico.
e. Usar soluciones de cifrado de informacion y correos sensibles.
f.  No usar correos personales para compartir informacion corporativa.
g. Trabajar la informacion en repositorios que cuenten con backup: OneDrive,
Sharepoint, Teams, y Servidor de Archivos.
Todo equipo de computo corporativo de LA EMPRESA, debe contar con el disco duro
encriptado, antivirus corporativo instalado, y controles de acceso a paginas web
maliciosas o0 sospechosas habilitados.
Todo equipo que no es propiedad de LA EMPRESA y requiera conectarse a sus
sistemas y/o recursos, debe contar con la aprobaciéon de su Gerencia inmediata y
sujetarse a las politicas de seguridad de la informacién vigentes:
a. Tener instalado en su equipo de computo el antivirus corporativo, el cuél sera
asumido por LA EMPRESA.
b. Tener instalado el software necesario para acceder a la VPN.
c. Acceder a través del acceso remoto a las aplicaciones de la compafia de
acuerdo con su perfil (SAP, O365 desktop, Onbase, etc.)
Los dispositivos moéviles nuevos (i0OS o Android) deben contar con los softwares de
seguridad instalados, tales como: MDM (Mobile Device Management), MFA (Multifactor
Authenticator), y AIP (Azure Information Protection).
En caso de pérdida o robo, el Colaborador debe avisar lo mas pronto posible a Mesa de
Servicios para gue se puedan realizar las gestiones respectivas de bloqueo y borrado de
informacion.
Respecto a los lineamientos para el Trabajo Remoto, se deberan contemplar los puntos
establecidos en la POL-SI-GRC-04-02 Politica de Trabajo Remoto Seguro.
Todo Colaborador debe tener restringido el perfil de administrador local en su equipo de
cdmputo para evitar la instalacion de software o sistemas no autorizados en el equipo y
que no estén acorde a sus funciones y/o responsabilidades. Excepcionalmente, se
asignara solo a los usuarios que cuenten con el debido sustento asociado estrictamente
a sus funciones, asi como la autorizacion de su Gerencia inmediata.
Se debe realizar la gestion de riesgos de seguridad a los cuales estan expuestos los
activos de informacién de LA EMPRESA, por lo menos una (01) vez al afio o ante un
cambio significativo en los procesos, organizacion o tecnologia, para establecer los
controles apropiados de seguridad que permitan mitigarlos.
Se debe realizar, por lo menos una (01) vez al afio, un andlisis sobre la red y los sistemas
de LA EMPRESA, que permitan identificar vulnerabilidades a ataques externos o
internos.
Se debe contar con un proceso de control de cambios en los sistemas, aplicaciones y
recursos de LA EMPRESA, el cual incluya un andlisis de impacto y riesgo del cambio, y
una especificacién de los controles de seguridad necesarios.
De igual manera, toda iniciativa o proyecto que contemple la implementacién o
adquisicion de un servicio, sistema o software debe contar con la participacion de
Seguridad de la Informacion desde la concepcién del requerimiento hasta su salida en
vivo, a fin de cumplir con los requisitos minimos de seguridad necesarios.
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18.

19.

20.

21.

22.

23.

24.

25.

26.

27.

Se debe contar con un Plan de Continuidad del Negocio y un Plan de Recuperacién ante
Desastres, los cuales deberan ser revisados y actualizados periddicamente segun lo
definido por el negocio.

Los contratos con terceros deberan contemplar clausulas de confidencialidad, proteccion
de datos personales y antifraude con las empresas contratadas y sus funcionarios, para
el manejo de la informacién de LA EMPRESA y/o uso de su propiedad intelectual.
Toda conexion de terceros a recursos y sistemas de LA EMPRESA, debe cumplir con
todos los requisitos de seguridad de la informacion vigentes.

No se debe publicar NADA que pueda poner en peligro la privacidad de LA EMPRESA
o de su personal, a través de redes sociales o algun otro medio.

LA EMPRESA debe hacer firmar a sus colaboradores un acuerdo de confidencialidad,
no divulgacién y tratamiento de datos personales, asi como una autorizacion para auditar
sus correos electrénicos en determinadas circunstancias (sospechas razonables de una
falta laboral como competencia desleal, fuga de informacion, entre otras), en lo que se
denomina “consentimiento informado”.

Se deben proteger los derechos de propiedad intelectual, los cuales abarcan derechos
de copia (“copyright”), derechos de disefio, marcas registradas, patentes, licencias de
cédigo fuente, etc. de sistemas, recursos y desarrollos de LA EMPRESA.

Los datos personales (de colaboradores, clientes, proveedores) deben estar
debidamente protegidos en todos los ambientes dénde residan, a fin de reducir los
riesgos asociados a accesos indebidos, mal uso o divulgacién no autorizada, etc.
Todos los colaboradores de LA EMPRESA deben recibir capacitacién y concientizacion
en materia de Seguridad de la Informacidn, el cual debera ser de caracter obligatorio.
Asimismo, cuando sea relevante, los terceros también deben recibir capacitacién y/o
concientizacion en materia de Seguridad de la Informacion.

Se debera incluir como parte del proceso de induccion de todo nuevo colaborador, una
actividad de concientizacién en Seguridad de la Informacion.

Todo incidente de seguridad de la informacion deber& ser reportado y escalado, para
investigar la causa y definir las acciones correctivas.

28.Se deberan realizar copias de respaldo de la informacién del negocio de forma periddica, a
fin de minimizar la pérdida de informacién critica ante alguna contingencia o incidencia.

VII.
N/A.

ANEXOS




